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 پذيري عناصر زيرساخت آب شهري در مقابل تهديدات تروريستيتحليل آسيب
 مش د، ايران ،مش د دانشجوي دککري جغرافياي سياسي، دانشياه فردوسي -فاطمه  خشي شادمهري

 ، مش د، ايرانمش د فردوسيجغرافياي سياسي، دانشياه  دانشيار –سيدهادي زرقاني دکتر 

 مش د، ايران ،مش د اسکاديار مديريت ش ري، دانشياه فردوسي -علي خوارزميدکتر اميد

 
 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ 04/07/1398تاريخ پذيرش:                         03/10/1397تاريخ دريافم:

 چكيده

محسوب مي شوند که آسيب به آنها مي تواند امنيت  هر شهرهاي شهري بخا مهمي از دارايي ها زيرساخت

، آب شهري به دليل نياز پايدار شهروندان و صنايع هارساختيزشهروندان را با خطر جدي مواجه نمايد. در بين 

است که عناصر  سؤالتحليلي به دنبال پاسخ اين -از اهميت بيشتري برخوردار است. اين پژوها با روش توصيفي

زيرساخت آب به چه ميزان آسيب پذير هستند؟ يافته هاي پژوها در دو بخا کتابخانه اي و ميداني نشان 

، تصفيه و توزيع مورد آسيب نيتأمي هابخامختلفي عناصر زيرساخت آب را در  صورتبهدهد که تهديدات مي

دارند و آزمون فريدمن  بالايي پذيريآسيب چشمه جزدارايي ها به همه مشخص شده  x2 آزمون . دردهنديمقرار 

بيوتروريسم به سدها و ايستگاه نشانگر بيشترين آسيب اقدامات تروريستي به لوله هاي توزيع آب و مخازن زميني، 

 پمپاژ، تروريست سايبري به سدها و تصفيه خانه ها مي باشد.
 

 

 .تروريستي، ارزيابي امنيتي تهديدات ،آب زيرساخت پذيري،آسيب کليدي: هايهواژ
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 مقدمه  .1

ــان  نيترمهمامنيت بدون ترديد  ــديمنياز انس و نهادهاي   هاارزشچراکه حفاظت جامعه و  باش

و نظام شــهروندي   هاميرژداخلي آن در برابر تهديدات داخلي و خارجي، يا تهديداتي که بقاي 

ــيوه زندگي افراد جامعه را مختل مي  Aazami اندازديمرا به خطر  هاآنکند و موجوديت به ش

&Nasiri,2006:46) ).     .يت قرار مي گيرد چارچوب امن مامي جوامع   رونيا ازدر    نيتأم در ت

صلي افراد و   صر نيز با    هاحکومتامنيت فردي و اجتماعي يکي از اهداف ا هست. در زمان معا

ــهروندان از    نيتأم ، ها يناامن بروز انواع تهديدات و    ــلي ها دغدغه  امنيت شـ   ها حکومت ي اصـ

به دليل گســتره جغرافيايي   شــهرها (.Kazemnia and Rostami,2011:17)شــوديممحســوب 

ي  هابحران. اندبودهو نيروي انســاني همواره مورد تهديد  ســاتيتأســوســيع، تجمع مراکز ثقل، 

سان  شته و از اواخر     محور بهان سم، قدمتي طولاني دارد؛ اما در چند دهه گذ ويژه جنگ و تروري

ــعه فناوري و   ــتم ميلادي، با توس ــترش ابزارهاقرن بيس ــلاحي ارتباطي، گس ــرفته،  هاس ي پيش

به قدرت و  روزروزبهي قومي، ملي و ايدئولوژيک، هازهيانگي ريگشکل ي پيچيده و دهسازمان 

ستي افزوده هاسازمان و  هاگروهي سياسي   نيآفرنقا ها  گزارش (.Pape,2003:343)شد  ي تروري

شان اخير  ست؛     دهندهن ستي ا سال    اگونهبهافزايا تعداد قربانيان حملات تروري ي که فقط در 

ستي در   10000بيا از  2011 کشته    اشجهينتکشور جهان به وقوع پيوسته که    70حمله تروري

 (. NCTC,2012:9)نفر بوده است 12500شدن بيا از 

يي از شهر حملات خود را انجام دهند که تلفات انساني    هامکاندر  دنکنيمها تلاش تروريست 

ش    شته با سانه د؛ بعد و مادي زيادي به همراه دا شت زيادي در  ار ي به خود بگيرد ؛ رعب و وح

يکي از مباحث اساسي در تروريسم،     به اهداف خود برسند.  ترعيسر جامعه هدف ايجاد کند تا 

ــتي و خرابکارانه عليه مناطق و مراکز           ــت که عبارت از عمليات تروريسـ ــم نوين اسـ تروريسـ

وابسته   عمدتاًکه  سات يتأس است. اين مراکز و   ريپذبيآس زيربنايي  سات يتأس حساس، حياتي و  

ــتگاه به   ــامل مراکز جمعيتي، مراکز مخابراتي،       فنّاور ي مرکزي ها دسـ ــتند شـ ي اطلاعاتي هسـ

ستي روي    نيتأم سات يتأس  انرژي ، برق، آب و ... هستند. به همين خاطر تمرکز اقدامات تروري

که اين نوع  ــب ته ي  ايافزا ها شـ ــت اف قاي    .((Zarghani and Aazami,2010:75اسـ حفظ و ب
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 نيدرا. هستدر شرايط بحران، بسيار حائز اهميت  شهرهاکلاندر  ژهيوبهي حياتي هارساختيز

شديد  نيب ساخت آب        اتيو ح، به دليل نياز  شهري به آب، زير صنايع و مراکز  شهروندان و  ي 

شتري برخوردارند     ساخت و اختلال        کهينحو بهشهري از اهميت بي صر اين زير سيب به عنا آ

 به به بحراني اجتماعي و امنيتي تبديل شود. چرا که آب سرعتبه توانديمجدي در عملکرد آن 

 همواره را بشر زندگي و ميشود محسوب بشر دائمي مصارف جزو حيات، عامل مهمترين عنوان

 آب، منابع شامل  ترتيب به ميتواند آبرساني  و آب توليد اصلي  است. مراحل  قرارداده تأثير تحت

 و شده  تصفيه  آب مخازن آب، تصفيه خانه  آب خام، انتقال خط پمپاژ، ايستگاه  خام، آب ذخاير

ــبکه هاي ــاخت و حياتي بودن آب اهميت توجه به   توزيع ش ــترده بودن اين زيرس ــد. گس باش

زيرساخت  انواع  چندان ميکند. بر اين اساس، براي حفاظت از اين  زيرساخت آب شهري را دو

ي و شناسايي دقيق قرار گيرد تا بتوان متناسب با    بررس  مورد محورانسان تهديدات طبيعت پايه و 

شناخت ميزان      سي و  اين نوع تهديدات راهکارهاي حفاظتي ارائه کرد.اين پژوها به دنبال برر

تهديدات تروريستي    ژهيوبه محورانسان آب در مقابل تهديدات  رساخت يزي عناصر  ريپذبيآس 

است و همچنين در پي پاسخ به اين سوال است که: عناصر و بخا ها مختلف زيرساخت آب       

 پذير هستند؟در مقابل چه نوع حملات تروريستي و به چه ميزان آسيب

 پژوهش نهيشيپ.2-1

جديد است که  نسبتاًي شهري موضوع هارساختيزموضوع بررسي تهديدات و ارزيابي امنيتي  

مراکز مطالعاتي  موردتوجهتهديدات تروريستي  خصوصبهبه دليل بروز تهديدات جديد  راًياخ

  را مي توان به شرح ذيل ارائه کرد:ي صورت گرفته هاپژوها نيترمهماست.  قرارگرفته
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 : پيشينه پژوهش ارزيابي امنيتي زيرساخت هاي شهري(1)جدول
 توضيحات موضوع نويسندگان 

 

ي 
ا ها

پژوه
انگليسي

 

انجمن مهندسان شهرسازي 

 (2013آمريکا)

Guidelines for the Physical Security of 

Water Utilities" 
و اين کتاب از  اندپرداختهبه امنيت فيزيکي زيرساخت آب شهري 

که به ترتيب به موضوعات: شناسايي کلي تهديدات،  شدهليتشکفصل 7

 ساتيتأس، هاخانههيتصفي پمپاژ، هاستگاهياو  هاچاهآب خام،  ساتيتأس

آب  بانيپشتي آب، سيستم توزيع آب و در انتها سيستم سازرهيذخ

پرداخته است. در پايان کتاب با توجه به هر فصل عمليات امنيت 

 يي ارائه داده است.کارهاراهفيزيکي هر بخا را بيان کرده و 

Anna Doro-on(2012) RiskAssesmentfor Water Infrastructure 

Safety and Security" 
 

 خصوصبهي امنيتي هارساختيزبه درک عمومي از خطر تروريسم در 

آموزش چگونگي استفاده از ارزيابي ريسک و  باهدفآب پرداخته و 

و معرفي مسير  متحدهالاتيا هيعلتهديدات تروريستي  ليوتحلهيتجز

حملات  11و  9ي اوليه است. در هااستيسي ريگميتصمدقيق براي 

سپتامبر متمرکز شد و در انتها سناريوهاي تروريسم  11تروريستي در 

 .کنديمو منابع آب ارائه  هاخانههيتصفدر فضاهاي سايبري، 

Laurie J and Van 

Leuven(2011) 

Water/Wastewater Infrastructure 

Security:Threats and Vulnerabilities" 
 

به نحوي زيرساخت آب را  توانديمتهديداتي که  تکتکن مقاله در اي

 11کاترينا، حادثه  کن يهارسايبر، تروريسم،  ازجملهکند  ريپذبيآس

را  هرکدامي هابيآسي قرار داده و در پايان موردبررسسپتامبر و ... را 

 بيان نموده است.

Claudia 

Copeland(2010) 

Terrorism and Security Issues Facing 

the Water Infrastructure Sector 
 متحدهالاتياي امنيتي در زيرساخت آب هاينگرانمحقق ابتدا به 

سپتامبر بيشتر شده و باعث شده  11پرداخته که پس از حادثه 

، هاسازمانبپردازند که از اين  تيمأموري مختلفي به اين هاسازمان

براي  هرکدامي هايبندبودجهو وزارت امنيت داخلي  EAPسازمان 

بر  ديتأکترسيم نموده است.يکي از نتايج اين مقاله  تيمأمورانجام 

مواد شيميايي که در آسيب رساندن به  دکنندهيتولي هاکارخانه

 گيرد.تروريسم قرار مي مورداستفادهزيرساخت آب 

Robert Janke, 

Michael E. Tryby and 

Robert M. Clark 
(2014) 

Protecting Water Supply Critical 
Infrastructure: An Overview" 

 

آب  نيتأماجمالي به چگونگي حفاظت از زيرساخت حياتي  صورتبه

 متحدهالاتيا. در اين کتاب به تهديدات زيرساخت آب در اندپرداخته

طبيعي و انساني  دودستهامريکا پرداخته که اين تهديدات به 

امريکا تا  متحدهالاتيابه نقل از نويسندگان اين کتاب در  اندشدهميتقس

سپتامبر تنها به تهديدات طبيعي که به زيرساخت آب  11قبل از حادثه 

حادثه کارشناسان به  نيبعدازاولي  شوديم ديتأک رسانديمآسيب 

چگونگي حفاظت از اين زيرساخت حياتي در مقابل تروريسم و جنگ 

ي پرداختند. که در اين رابطه سازمان و همچنين خطاهاي انسان

، سازمان امنيت آب و وزارت امنيت داخلي وارد عمل  ستيزطيمح

 شدند.

انجمن آثار عمومي امريكا و 

انگليس و نمايندگي انجمن 

 2007آب

Protecting the Water Sector from 

Security Threats 
است و مطالعات اين کتاب  قرارگرفتهکه در آن امنيت آب مورد ارزيابي 

ي منابع هاندهيآلادر رابطه با: چگونگي پيشگيري، تشخيص و پاسخ به 

در دسترسي به آب  توانديمي که تروريست هاروشآب و توزيع آب؛ 

ي که در صورت هاروشايجاد کند؛  خلاليا ايمني منابع آب آشاميدني 

 ا جايگزين کرد.آب آشاميدني ر نيتأم توانيمي آب هاستميسحمله به 
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، ساليوانت، جان

ابراهيم نژاد، محمد مترجم:

(1389) 

ي حياتي جلد هارساختيزي حفاظت از راهبردها

 کتاب "اول

 Strategies for protecting national“کتاب  شدهترجمه

critical infrastructure assets :a focus on problem– 

solving”  نوشته ساليوانت، جان است. در سه فصل به مباحثي

در  پرداخته است. هارساختيزپيرامون ارزيابي امنيت و حفاظت از 

ان ي سياستمدارهادگاهيدي و مشخطفصل اول و دوم کتاب بيانگر 

دات يي است که به بهانه مبارزه با تروريسم به ارزيابي تهديکايآمر

ي هارساختيزي ارزيابي هاوهيشجامعه امريکا است.در فصل بعدي 

فاد آن معام بحث نموده و راهبردها و  صورتبهحياتي در کشورها را 

 را تدوين کرده است.

م ترجمه -نيکلاس ال برنز

 (1390لطفي رضواني، زهرا)

ي هاسامانهارزيابي و واکنا فوري در امنيت 

 "کتاب  "يرسانآب

هاي تأميني درباره شبکهکتاب ، بررسي و شناخت اقدامات اين موضوع 

ريزي هايي براي توسعه برنامهروش و تأسيسات آب است. يرسانآب

هاي اضطراري ناشي از حوادث طبيعي تا احتمالي براي انواع حالت

دهد که چگونه دهد و شرح ميهاي با عامل انساني را ارائه ميبحران

هاي پذيريتوان يک طرح آمادگي اضطراري تدارک ديد و آسيبمي

يک سيستم آبي را شناسايي نموده، اختلالاتي که احتمالاً روي سيستم 

هاي اثر خواهد گذاشت را تعيين نمود. کتاب باهدف ارائه طرح

 شدهنيتدو يرسانکاربردي جهت مديريت بحران تأسيسات آب

 ".است

                                       
          
پ  

ي فارسي
ا ها

ژوه
 

سامانه بهينه آلاينده در مطالعات پدافند غيرعامل  (1390مديري)فراز 

 شبکه توزيع آب شهري

 باهدفکه متشکل از تعدادي ايستگاه پايا  خطراعلامبه ايجاد سامانه 

ي شبکه توزيع هاگرهگزارش دهي وقوع نفوذ مواد سمي در مجاورت 

ي سازنهيبه وEPANET آب است در اين تحقيق با تلفيق دو مدل 

ابزاري براي طراحي سامانه بهينه تشخيص ارائه  NSGA-IIهدفِچند 

گرديد است. نتايج حاصل از کاربرد اين روش پيشنهادي در شبکه 

 خطراعلامتوزيع شهر لامرد، مبين توانايي آن در طراحي سامانه بهينه 

 در شبکه توزيع آب شهري است. ندهيآلانفوذ تعمدي 

ي شهري در رسانآب ساتيتأسي ريپذبيآستحليل  (1392محمدرضا خيرانديا)

 برابر تهديدات دشمن

ي شهري در برابر تهديدات رسانآب ساتيتأسي ريپذبيآسميزان 

آب  ساتيتأسو سپس اجزا مختلف  قراردادي موردبررسمختلف دشمن 

ي در برابر تهديدات مختلف ريپذبيآسميزان  ازلحاظجداگانه 

ي در برابر رسانآب ساتيتأس دهديمشد که نتايج نشان  ليوتحلهيتجز

تهديدات موشکي و هوايي، تهديدات تروريستي، زيستي و شيميايي 

 ي را در پي خواهد داشت.ريپذبيآسبيشترين ميزان 

عباس روزبهاني و 

 (1391همکاران)

ي هاسامانهتحليل ريسک کميت و کيفيت آب در 

 هاتيقطعگرفتن عدم  در نظرآب شهري با  نيتأم

 هايدگيچيپبا مدل تحليل ريسک سلسله مراتبي فازي با در نظر گرفتن 

 سکيرحاکم بر اين سيستم است و در کنار اين مدل روش ارزيابي 

ي صريح هادادهو استفاده از  کارلومونتمراتبي بر مبناي تحليل  سلسله

و رويکرد  اندشدهمقايسه  باهمنيز ارائه شد و بعد نتايج هر دو مدل 

ي مبتني ريگميتصمدر اين تحقيق ، کمک شاياني به ساختار  شدهارائه

آب شهري با در نظر گرفتن خطر انجام  نيتأمي هاستميسبر ريسک در 

 شد.
 

  .روش تحقيق 2

تحليلي و بر اساس هدف کاربردي هست.  –پژوها حاضر بر اساس روش و ماهيت توصيفي 

اي و مراجعه به منابع معتبر و همچنين مطالعه گردآوري اطلاعات پژوها به دو شيوه کتابخانه

ميداني و مراجعه به خبرگان و کارشناسان حوزه پدافند غيرعامل، مديريت بحران، آب و فاضلاب 

ي هاپرساي پاسخ گذارارزش امنيتي در قالب پرسشنامه صورت گرفته است. جهت-و سياسي
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است. پايايي پرسشنامه از طريق آلفاي کرونباخ و روايي  شدهاستفاده رتيکلتخصصي از طيف 

است. در بخا  قرارگرفتهي بررس موردآن نيز با قضاوت کارشناسان و پوشا کامل مباني نظري 

کاي اسکوئر  کيپارامتر ناهاي آماري استنباطي هاي ميداني علاوه بر آمار توصيفي از آزمونيافته

 . شده است و فريدمن نيز استفاده

 مباني نظري.3

 تعريف و ماهيت تهديد. 3-1

سته از خطرات بالفعل و بالقوه    اي اطلاق مي گردد که از ارزش هاي حياتي يک تهديد با آن د

ضي،    شور را از جمله تماميت ار سي      ک سيا ستقلال و حاکميت ملي، نظام حاکم و نهاد هاي    ا

  Mohammadi)اجتماعي و اقتصادي، ايدئولوژي، فرهنگ و افتخارات ملي را به خطر مي اندازد

etal,2008:53).  جيتدربهتعريف، تهديد فرايندي است که در آن توان تضعيف و    نيترساده در  

ــکل بالقوه و بالفعل               ــد. از اين منظر، تهديدات به دو شـ ــاختارها دچار تزلزل خواهند شـ سـ

سا   قابل ست و    يشنا ست. تهديد، نقطه مقابل امنيت ا ي معکوس با آن دارد. به عبارتي  ارابطهي ا

ــورت  ــکلدر ص ــريب امنيت ملي کاها ريگش ــعه تهديدات، ض . تهديد، يک ابدييمي و توس

ــت، تعيين زمان، نوع و چگونگي در معرض تهديد قرار گرفتن امنيت ملي        مفهوم انتزاعي اسـ

 نيست.   ريپذامکاني سادگبه

شکل       صلي تهديدات را  شته که تهديدات نظامي ماهيت ا ، امروزه تهديدات  داديمبرخلاف گذ

ــي در مقوله امنيت ملي  ــمن  (.(Pour Mousavi,2007:7اندداکردهيپغيرنظامي  اهميت خاص ض

صي چون:  يژگيوداراي نوين تهديدات امنيتي  اينکه  شتر  يريپذامکانهاي خا تنوع و گونه ، بي

شدت   يدهايگوني تهد ستره و  ، تغيير جهت تهديد از دولت به جوامع و افراد  جديد از حيث گ

 (.(Zarghan et al,2016:113هستند

که پيامدهاي بالقوه منفي براي بقاي رفاه يک دولت،  شــوديمتهديدات امنيتي به رويدادي گفته 

ند طبقه ي مختلفي در مورد ها دگاه ي دجامعه يا يک فرد دارد.      ي انواع تهديدات امنيتي وجود   ب

ي اين حوزه مطالعاتي، تهديدات امنيتي را شامل  برجستهباري بوزان از کارشناسان  کهچناندارد، 
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ــتــه  ــادي، اجتمــاعي و  انــدعبــارتکــه  دانــديمپنج دسـ ــي، اقتصــ ــيــاسـ از: نظــامي، سـ

 (.(Eftekhari,2006:15يطيمحستيز

 حياتيزيرساخت  .3-2

شود که يک سيستم بزرگ را    اي اطلاق ميپيوسته  مبهساختاري   رساخت به مجموعه عناصر  زي 

اي است و در صورت عملکرد صحيح همه    تکنولوژيک گسترده -تشکيل داده و داراي ابعاد فني 

سيم     ها آن، ميبخا شت.در يک تق ضه خدمات را به نحو مطلوبي انتظار دا بندي کلي، توان عر

خت  مي خ     توان زيرســـا به دو نوع زيرســـا ياتي و غير ها را  قه    ت ح ياتي طب ندي کرد.  ح ب

هاي مرتبط با امنيت ملي يک کشــور مرتبط   هاي حياتي رامي توان به زيرســاختزيرســاخت

هاي  . به همين جهت اســـت که حفاظت از زيرســـاخت (Abdollahkhani,2006,92)دانســـت

شــود؛ ميهاي هر دولتي محســوب ترين وظايف و مأموريتهاي کليدي از مهمحياتي و دارايي

تواند تداوم حيات يک کشـــور را با راحتي ميها، بهچراکه تخريب يا وارد آمدن آســـيب به آن

دفاعي به شکل جدي به خطر    مشکل مواجه سازد و امنيت آن را به لحاظ سياسي، اقتصادي و      

ساخت      ستره و پيچيدگي زير ست حوزه، گ ست که  گونههاي حياتي بهاندازد. لازم به ذکر ا اي ا

سخت و چالا ظت مؤثر از آنمحاف ست. به ها کاري  شناخت دقيق   برانگيز ا سي و  طورقطع برر

 (.(Zarghani and Aazami,2011:145شود ها در اين مسير بسيار مهم تلقي مي  انواع زيرساخت 

ــي و طبقه ــورهاي جهان به بررسـ ــي مختلف در کشـ ــاختمراکز پژوهشـ ها  بندي انواع زيرسـ

ــت جمهوري اند؛ يکي از اين مرپرداخته ــيون رياس ــت که براي حفاظت از آاکز کميس مريکا اس

کارشناسانه اين موضوع، ده هدف اساسي را در        زيرساخت حياتي اين کشور با بررسي دقيق و   

ها و مراکز حياتي  هاي حياتي و مراکز حساس تعيين کرده است. اين زيرساختقالب زيرساخت

خدمات   ،تأمين آب ،يد و انباشت نفت و گاز تول ،ونقلاند از: زيرساخت حمل و حساس عبارت 

زيرســـاخت   ،خدمات دولتي ،اطلاعات و ارتباطات ،نيروي برق، مالي و بانکداري ،اضـــطراري

ــاخت ــور را دفاعي و مردم. اين زيرسـ ها خدمات لازم براي تأمين رفاه وزندگي مردم يک کشـ

فراهم کرده، اموري از قبيل کنترل تأسيسات ، هوا، فضاي غيرنظامي تا هماهنگي خدمات امداد      

شامل مي     ستم تجارت و بانکداري را  سي سطح    .(Mackenzie,2003:106)شوند محلي و حفظ 
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ستگي ب  صنعتي و فرا واب ساخت     الاي جوامع  شبکه زير گونه  هاي حياتي، اهميت اينصنعتي به 

ساخت  ست. درواقع با توجه به وجود       مراکز و زير ساخته ا سته  شورهايي برج ها را در چنين ک

ها  ميت و تأثير زياد اين شبکههاي اصلي و با توجه به اهي زيرساختوابستگي عملکردي شبکه

پيوســته  اســاســي به نظر  مي بهها، در يک شــبکهتگي داراييي وابســزندگي روزمره، بررســبر 

 (.(Evazabadian et al, 2014:52رسدمي

 آب شهري زيرساخت .3-3

نياز شديد و فوري شهروندان و    واسطه بهيرساخت آب شهري   زهاي شهر،  يرساخت زدر بين  

شهري به آن از نقا و جايگاه    ست. همانند  نظکمصنايع و مراکز  ساخت زيري برخوردار ا ها  ير

 شده است.يلتشکيسات مختلفي تأسي و هابخايرساخت آب نيز از عناصر، زديگر،  گانهنه

 توان شامل موارد زير دانست:هر سيستم آب شهري را ميين عناصر و اجزاء ترمهم 

 ؛هااچهيدرو يا  هارودخانه، هاچشمه، هاچاهمربوط به برداشت آب از  ساتيتأس.1

 تصفيه آب؛ ساتيتأس.2

 ذخيره آب و ايجاد فشار در شبکه؛ ساتيتأس.3

 (Kherandesh,2013:12). در شهري پخا آبشبکه .4

 ارزيابي امنيتي  .3-4

ست و بر          سزايي برخوردار ا شگيري  از اهميت ب صل پي صول مديريت بحران، ا در چارچوب ا

ــاخت  ــاس، در حفاظت از زيرس ــي احتمال وقوع  اين اس ــهري، ارزيابي تهديد و بررس هاي ش

تهديدات امنيتي با شود.    نوعي مديريت ريسک و پيشگيري از بحران محسوب مي   تهديدات به

ــتره يا دامنه جغرافيايي، موارد تهديد    پذيريامکانمعيارهايي چون  ــدت،گس يا احتمال وقوع، ش

ي هر  هاياثرگذارشناسايي تهديدات و    .(Krahmann,2005:13)گيرندو... مورد ارزيابي قرار مي

شــده و تلاش در ارائه ملاحظات   هاطيمح،  منجر به شــناخت نقاط ضــعف هاييداراتهديد بر 

در مدل تصــميم ســازي تهديد و  توانيم.  اين رابطه را دهديمي را شــکل ريپذبيآســکاها 

 انتقال خطر پياده کرد.
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 (: مدل تصميم سازي تهديد و انتقال خطر 1شكل)

(Source:Sullivant,2010:252) 
سيب         سازي تهديد و انتقال خطر پيامدها، آ صميم  پذيري، اهميت و احتمال تهديد  در مدل ت

تر، ارزيابي امنيتي تدابير حفاظتي  يقدقمهم بررســي مي شــود. به عبارت  امکانات درچهار خطر

ــخيص  ريتأخکشــف، بازدارندگي،  نهيدرزمجاري  ــي نموده و با تش ، ارزيابي و واکنا را بررس

و کارايي   هاتيقابليي براي افزايا هاافتيرهفيزيکي و عملياتي،  ريپذبيآســتهديدات و نقاط 

.  دهديمتروريســـم و آمادگي در برابر ديگر شـــرايط اضـــطراري ارائه امنيتي بنگاه در مقابله با 

شهود، پيدايا تهديدات جديد با خطرات        شکل م شرايط تهديد به  ارزيابي امنيتي بايد با تغيير 

مشخص، و نيز پس از هر حمله تروريستي مهم، يک مخاطره طبيعي يا ديگر شرايط اضطراري       

ي حياتي با استفاده از  هارساخت يزي هاستم يس ارزيابي امنيت (. (Sullivant,2010:71انجام شود 

، تهديدها و حملات هايريپذبيآس  انفعالاتو  فعلانداز سيستماتيک که در پيوند با    چشم کي

ــي  ــوديمبررس ــته که ارزيابي   (.Masera and Fovino,2007:372)ش برخي از حوادث ناخواس

شان       ضروري ن سک امنيتي را  ست دادن     اندعبارتهد ديمري شت عمومي، از د از: خطر بهدا

ست دادن    ارزش باي هاييدارا صالحه اطلاعات، از د شهري   هاستم يس بحراني) تيمأمور، م ي 

  (.Biringer and Vugrin, 2013:27 ).( و ..ونقلحملي هاستميسي ارتباطي و هاستميسآب، 
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 هارساختيزي ريپذبيآسي ارزيابي هامدل (:2جدول)
 روش کار ارائه دهنده مدل

مدل پايه تحليل 

 (1MBVAي)ريپذبيآس

Derek.J.de 

solla1965 
 ليوتحلهيتجزروش درخت خطا ، روش درخت واقعي و  ليوتحلهيتجز

 اصول احتمال و به حداقل رساندن هزينه بر اساسشبکه 

تي معرفي امني تيمأموريک  مؤثربراي عملکرد  الاجرالازمشا راهبرد  S3E Sullivant, 2010متدلوژي ارزيابي امنيت 

 يابي، کشف، ارزيابي، واکنا و بازريتأخبازدارندگي، ايجاد  دينمايم

ماتريس است  کيآنبه دست آوردن مطلوبيت نسبي اهداف و تشخيص    2CARVER Doro-on2012ماتريس 

 هدف است نيترمهمکه بالاترين نمره 

ي ريپذبيآسمدل ابزار 

 (:VSAT3ي)ابيخودارز

انجمن آب 

 (EPAامريکا)

 هارساختيدرخطر زروش ارزيابي ريسک کيفي ، تعيين نقاط بالقوه 

 (: روش ارزيابي ريسک در سيستم تأمين آب 2شكل)

 
(Source: DORO- ON,2012p 227) 

 ي پژوهشهاافتهي .4

 ي اکتابخانهي هاافتهي .1-4

ساير  يرساخت آب، هم عناصر ز  تواند در مقابل دو نوع تهديدات طبيعت يمها يرساخت زچون 

سان پايه و  سيب قرار گيرد.   محوران ست، دو نوع      چنان کههممورد آ شخص ا در نمودار زير م

                                                           

1.The base model Vulnerability analysis 
2.Crisis, access, recycling, vulnerability, impact, recognition 
3.Tools Vulnerability Self-Assessment 
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ساني با   ستم       يمهاي مختلف يوهش تهديد طبيعي و ان سي سه  صر زيرساخت آب را در  توانند عنا

 ين، تصفيه و توزيع مورد تهديد قرار دهد.تأم
 و تهديدات يک سيستم تأمين آب (: خطرات3شكل)

 
س اين   شرب گردد. هر      توانديمهاي مخاطرات يبآ سبب کاها کيفيت و يا کميت منابع آب 

ست         گذارديمخطر اثري بر اجزاء متفاوت واحد  ستم ممکن ا سي سمت از  بر و تخريب يک ق

ــا ي زيرزميني  ها لوله يا نگذارد. براي مثال، گردباد اثري بر      بگذارد ي واحد، اثر  ها بخا ريسـ

.  گذارديمي مســـتمر لازم هســـتند، اثر برداربهرهنداشـــته ليکن بر خطوط انتقال نيرو که براي 

سبب تخريب            ست  ست رفتن مخزن ممکن ا سد و از د ستگي  ي پمپاژ نگردد، هاستگاه ياشک

 .(Mozafari,2010:46)ي نداردبرداربهرهليکن بدون يک منبع آب، سيستم ديگر قابليت 
 دات تروريستي و امنيت زيرساخت آب. تهدي4-1-1

ــي   ــياس ــم به عنوان يک پديده س ــاختاري ابهام گونه و روايي   -تروريس ــت که س اجتماعي س

و تهديدات تروريســتي طيف وســيعي از اقدامات را شــامل   (Ahmadipor et al,2016:29)دارد

ــوديم مب . شـ تل  گذار ب با و آدمي، ق با   يهواپيي، ر گان يي، مار هدام مراکز و  ريگگرو ي، ان
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ي حياتي، حملات انتحاري، مســموم کردن آب شــرب، آلوده کردن فضــاهاي    هارســاختيز

ــهاي مرگبار مانند   يماري بها و ويروس يکروبمپرجمعيت به   ين  ترمهم ازجملهو ...  زخماهي سـ

تحليل   .قراردادرا در قالب تهديدات تروريســـتي  هاآن توانيمو اقداماتي اســـت که  هاوهيشـــ

ــتي، منبع و    ــي انواع تهديدات تروريس ــتلزم بررس ــتي مس ــأتهديدات تروريس تهديدات و  منش

ــناخت    ــت    نيترمهمشـ اقدامات     (.(Zarghani and Aazami,2010:16مناطق مورد تهديد اسـ

ساخت      صر زير سيب زدن به عنا ستي براي آ شهري مي تروري صورت هاي مختلفي   تواند بههاي 

که در  ســـايبري، حملات انتحاري و...ظاهر شـــود. همچنانچون بيوتروريســـم، تروريســـت 

تواند منجر به قطع ارائه خدمات زيرساخت   نمودارهاي زير مشخص است اين نوع حملات مي  

نتيجه موجب نارضايتي عمومي و بحران    در عملکرد آن ايجاد نمايد و شود يا اختلال جدي در 

 ها تحميل نمايد.    ومتهاي مالي فراواني را به حکامنيتي شود و يا هزينه
 ي حياتي شهريهارساختيزحملات تروريستي بر عملكرد  ريتأث: (3)جدول

 حياتي رساختيزقطع خدمات  حمله مستقيم

 ايجاد اختلال       /        تحميل پيامدهاي مالي ميرمستقيغ ريتأث

 حاصل براي حمله به يک هدف ديگر رساختيزاستفاده از  ي از زيرساختبرداربهره

(Source: Sullivant,2010:29) 
 به که هستند  فضاهايي  از يکي بزرگ، شهرهاي کلان مخصوصاً   و اشهره  که است  اين مهم نکته

ساخت  وجود جمعيتي، تمرکز دليل صادي،  هايزير سي    اقت شم  وجود و سيا   نقاط و اندازهاچ

ستي  حملات براي نمادين، شته،  دهه چهار در .دارند زيادي جذابيت تروري  هدف شهرها  گذ

 .است  داشته  پي در تلفات نفر 73000 از بيا که اندبوده تروريستي  حمله هزار دوازده از بيا

ستي،  حمله چهار هر از ست  رخدادِ شهرها  در هاآن مورد سه  تروري  در قرباني پنج هر از و ا

ستي  حملات ستي  حملات اهميت. اندبوده شهرها  در هاآن مورد چهار نيز، تروري  در تروري

ست  دليل اين به شهرها  صلي  قربانيان که غيرنظاميان ا ستند  هاآن ا شکل    (.Savitch,2008:3)ه

 .دهديمپذير زيرساخت آب را در حملات تروريستي نشان يبآسمهمترين عناصر  (4)
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 زيرساخت آب در حملات تروريستي ريپذبيآسي هامكان(: 4شكل)        

 
                              )Source:Ezadi and Dabiri,2014:15(  

با توجه به تنوع اقدامات تروريستي در حمله به زيرساخت آب، و در جهت حفاظت از عناصر     

ساخت، مي  ست در مرحله اول مهم اين زير ستي محتمل براي  حمله به  باي ترين اقدامات تروري

هاي  ترين گونهپذيري آن موردبررســي و تحليل قرار گيرد. مهمآســيباين زيرســاخت و ميزان 

اقدام تروريســتي در حمله به زيرســاخت آب شــهري شــامل ، اقدامات خرابکارانه،تروريســت  

 .((Yacov,1988:148سايبري و بيوتروريسم است

 گيرد:اختصار موردبررسي قرار مي در ادامه مطلب به 

 ارانه و امنيت زيرساخت آب شهريخرابكالف( اقدامات تروريستي و   

ــتر       ــتي بيشـ مات تروريسـ قدا ته ا ــ ند يکيزيفاين دسـ به دو بخا      ا قات مختلف  و در تحقي

ــدهميتقســ ــاخت آب. مواد منفجره که در هاييداراي و اختلال در برق گذاربمب: اندش ي زيرس

ستفاده   هايگذاربمب سيد هيدروژ     شوند يما ستون پراک شتر مواد منفجره ا ست که به بي عنوان  ن ا

ساخت آب     سلاح قدرتمند براي از بين بردن زير شود مانند حمله ژوئن     توانديميک  ستفاده  ا

صله   2005 شد    50لندن در مترو که در فا سه بمب منفجر    همچنان .(Doro-on,2012:77)ثانيه 

شان داده   ستي مي    که در شکل زير ن ست، اين نوع اقدامات تروري زيرساخت   تواند عناصر  شده ا

 آب را در سه بخا تأمين، تصفيه و انتقال مورد تهديد قرار دهد.
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 (: تهديد اقدامات خرابكارانه تروريستي براي زيرساخت آب5شكل)

 

 
 

)Suorce:Doroon2013,Kroll2006,Jia2012,Yacov1998,Copelund2010,Linkov&Morel2004,

Marques&Cunha&Sousa2012, Frolov&Baecher2004,Janke( 

 وريست سايبري و امنيت زيرساخت آبب( تر

ست که مي      ستي ا سايبري نوع ديگر از اقدامات تروري ساخت   حملات  تواند موجب تهديد زير

شود. همچنان  شان داده  آب  سه بخا       که در نمودار زير ن ست، اين نوع حملات در هر  شده ا

صفيه و انتقال آب مي  شي از حملات      موردتواند تأمين، ت سارات نا ستفاده قرار گيرد. عمدتاً خ ا
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صف سايبري به   ست شامل؛ از مدار خارج کردن   خانههيت ي برق و قطع جريان برق واحدها،  هاپ

ستم        سي ستم پمپاژ، اختلال در  سي سکادا، ايجاد اختلال در تزريق   مترتلهايجاد اختلال در  ي يا ا

ي ناشي از حملات سايبري و   ريپذبيآس . ميزان باشد يم ساز زلالي هاستم يس مواد و اختلال در 

 .باشديم، زياد خانههيتصفالکترومغناطيس به 
 : تهديد تروريست سايبري براي زيرساخت آب(6شكل)

 
)Suorce: Doro-on2013,Jia2012,Yacov1998,Copelund2010, Linkov & Morel2004,Marques 

& Cunha & Sousa2012, Frolov & Baecher2004,Janke, Tryby,Clark2014( 

 ج( بيوتروريسم و امنيت زيرساخت آب:

براي آسيب رساندن ، کشتن و ناتوان کردن     مورداستفاده عوامل بيولوژيکي موجودات يا سموم   

شامل      سه گروه عمومي از عوامل بيولوژيکي  ست.  سموم هستند     هاروسيو، هايباکترمردم ا و 

ــاختکه مي ــهري بهتوانند براي حمله به زيرس ــتفاده قرار  هاي ش ــاخت آب مورداس ويژه زيرس

زنده بماند. بوتوليتم که بعيد اســت اســتفاده شــود و  توانديمکه در آب  زخماهيســگيرند. مانند 

در  که  همچنان  (.Doro-no,2012:54)روز در آب زنده بماند    16به مدت    تواند يمطاعون که   

ست، بخا     شهود ا صاوير زير م سدها و منابع آب، مخازن     ت ساخت آب چون  هاي مختلف زير

 تواند صورت گيرد.ها و شبکه انتقال ميخانهها و تصفيهآب، پالايشگاه
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  (: آناليز درخت رويداد حمله بيوتروريسم به زيرساخت آب با استفاده از آرسنيک و سيانيد 7شكل)

  

 

 

 

 

 

 

 

 

 

 

 

 

)Suorce:Doro-on,2012:25( 
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   يافته هاي ميداني .4-2

پذيري عناصر زيرساخت آب   منظور بررسي تهديدات و ميزان آسيب  در بخا مطالعه ميداني به

سان  شنامه   محور و طبيعتدر مقابل انواع مختلف تهديدات ان س اي تدوين و در اختيار  محور، پر

سان و خبرگان  پدافند    40 شنا سي    نفر از کار سيا ضلاب و    -غيرعامل، مديريت بحران، آب و فا

طور هاي آماري پرســشــنامه به هاي حاصــل از تحليلامنيتي قرار گرفت. در ادامه مطلب يافته

 گيرد.بررسي قرار مي خلاصه مورد
 سازمان نظر از دهندگانپاسخفراواني : (4)جدول

 درصد فراواني فراواني نوع سازمان

 ٪20 8 رعامليپدافند غکارشناسان 

 ٪10 4 کارشناسان مديريت بحران

 ٪30 13 امنيتي -کارشناسان سياسي

 ٪40 15 کارشناسان آب شهري

 ٪100 40 مجموع

شدن     شخص  س براي م سان بيآ ستفاده از   هاييداراي تهديدات به ر ي  بعدکي 2xي هاآزمونبا ا

(Chi- Square) و فريدمن  Friedmanو  (5نتايج آن در جداول)ايي پرداخته که به بررســي دار

 است. شده انيب (6)
 ي زيرساخت آبهاييدارابراي  (Chi-Square)يبعدکيx2 آزمون (:5)جدول
 sig Chi-Square دارايي Sig Chi-Square دارايي

 24.000 0.065 ي توزيعهالوله 13.000 0.839 سد

 10.400 0.886 مخازن هوايي 11.000 0.809 چاه

 25.100 0.022 مخازن زميني 5.000 0.999 چشمه

ي هاستگاهيا 12.000 0.679 قنات

 پمپاژ

0.859 10.150 

  13.600 0.556 خانههيتصف

سيب   (Square-Chi)بعدييک  2xدر آزمون  سي تفاوت آ ساني به دارايي که هدف برر ها بوده  ر

  دارند. پذيري بالايييبآســدرجه  جز چشــمهمقدارهاي کاي اســکوئر که همه به با توجه به 

ــتفاده از آزمون فريدمن    هر يک از تهديدات را در حوزه هر دارايي      (Friedman)همچنين با اسـ
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سبه نموديم که   شاهده   طورهمانمحا شان    يمها متفاوت بندييتاولوکنيد يمم شد.  اين امر ن با

  محورانســانپذيري بالايي دارند و تهديدات يبآســدهد که حوزه گســترده زيرســاخت آب يم

 .رساننديميي از اين زيرساخت حياتي آسيب هابخابه  هرکدام
 هاي زيرساخت آب شهريييدارا (Friedman)آزمون فريدمن(:6)جدول

ــيب در بين با توجه به نتايج جداول فوق بيا ــاخت آب را در بخا  هابخاترين آس ي زيرس

ستگاه هاي پمپاژ    صر لوله هاي توزيع آب، مخازن زميني و اي شد. يمتوزيع آب در عنا جدول   با

ستي و نظامي در        (7) ساخت آب را در اقدامات تروري صر زير سيب پذيري عنا نمونه هايي از آ

سا          صر زير ست، عنا شهود ا شان مي دهد. همچنان که در جدول م خت  مناطق مختلف جهان ن

 آب، جزء اهداف مهم تروريست ها در ضربه زدن به امنيت شهروندان محسوب مي شوند.
 محورانساني عناصر و اجزاء زيرساخت آب در اثر تهديدات ريپذبيآس: (7جدول)

  ي در سطح جهانريپذبيآسيي حوادث هانمونه دارايي

 سدها

 

 2013تروريسم سايبري ادعاي نيويورک امريکا

 1998سايبري سد روزولت آمريکاتروريسم 

 بخا

 آب نيتأم

 2004بلک فوت امريکا هاستيتروراقدامات خرابکارانه  خانههيتصف

 2004بغداد عراق هاستيتروراقدامات خرابکارانه 

 بخا تصفيه آب

 1993بيوتروريسم عراق مخازن آب

 1984بيوتروريسم اورگان امريکا

 

 

 1999لوساکا زامبيا هاستيتروراقدامات خرابکارانه  خطوط لوله بخا توزيع آب

ــت  بيوتروريسم تروريس

 سايبري

اقـــدامـــات 

 تروريستي

ــت  بيوتروريسم    تروريس

 سايبري

اقـــدامـــات 

 تروريستي

  

 ايستگاه پمپاژ رتبه 3 2 9 چشمه رتبه 9 7 8

9.54 7.40 6.20 Mean 

Rank 
8.81 8.29 8.79 Mean 

Rank 
 مخازن زميني رتبه 2 6 7 قنات رتبه 7 9 5

9.66 6.78 6.41 Mean 

Rank 
9.55 7.55 10.84 Mean 

Rank 
 مخازن هوايي رتبه 6 4 6 سد رتبه 5 1 1

11.21 8.79 6.81 Mean 

Rank 
9.59 7.78 6.80 Mean 

Rank 
 لوله هاي توزيع رتبه 1 5 4 چاه رتبه 8 8 2

10.63 7.34 6.31 Mean 

Rank 
9.76 7.59 11.71 Mean 

Rank 
 خانهيهتصف رتبه 4 3 3 

10.53 8.16 7.85 Mean 

Rank 
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 2003ميشينگان آمريکا هاستيتروراقدامات خرابکارانه  ي پمپاژهاستگاهيا

 2001اسرائيل هاستيتروراقدامات خرابکارانه 

 /2002بيوتروريسم ايتاليا

 

 گيرينتيجه .5

ساخت  شه  شهري  هاي زير ستند. وقوع   در معرض تهديدات طبيعت پايه و  همي سان محور ه  ان

 يا مختل را شــهري کارکرد عناصــر و بخا هاي مختلف زيرســاخت هاي اين نوع تهديدات

ضمن اينکه بروز اختلال  متوقف ساخت ها،  از يک هر در مي کند.  ساير    کارکرد ادامه ي زير

ساخت ها  شکل  را زير سيب  پديده ي سازد. بنابراين  مي مواجه نيز با م کل  شهري،  پذيري آ

يابد. تهديدات تروريستي يکي   مي افزايا بحران بروز خطر رو اين از و برمي گيرد در را نظام

سال هاي اخير با       شود به ويژه که در  سان محور محسوب مي  شد از مهمترين تهديدات ان  و ر

 ر مناطق مختلف جهان مواجه هستيم.د تروريستي حملات گسترش

گانه شهري، زيرساخت آب، به دليل نياز اساسي و فوري شهروندان  در بين زيرساخت هاي نه   

و مراکز و تاسيسات شهري به آن از اهميت و جايگاه خاصي برخوردار است. در اين پژوها        

سيب قرار دهند        ساخت آب را مورد آ صر زير ستي که مي توانند عنا مهم ترين تهديدات تروري

ــي قرار گرفت. در مجموع  ــر   تهديد  17مورد بررس ــان به عناص ــيب رس به عنوان تهديدات آس

شد.بر        شناخته  صفيه و توزيع  سه بخا تامين، ت ساس زيرساخت آب در  ي پژوها و هاافتهي ا

صر و       ست، عنا شهود ا ساخت ياجزاء زهمچنان که در نمودار زير م سه بخا   ر ،  نيتأمآب در 

سايبر تروريسم،    روريستي شامل  ي مختلف نسبت به سه نوع تهديد ت  هاشکل تصفيه و توزيع به  

 تروريسم و تروريسم انتحاري آسيب پذير هستند.بيو
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 به عناصر زيرساخت آب شهري محورانساني تهديدات رسانبيآس(: چگونگي 8شكل)

 
 توانمي ايکتابخانه مطالعات و آب زيرساخت هايدارايي براي شدهمحاسبه آزمون دو به توجه با

 است پذيرآسيب محورانسان تهديدات به نسبت آب زيرساخت اجزاء و عناصر که گرفت نتيجه

 دارايي هر بندياولويت سطح شده باعث که است ايگونهدارايي به هر براي پذيريآسيب اين و

 باشد. متفاوت

  تهديدات تفكيک به رسانيآسيب بالاترين: (9شكل) 

 
ستم س  سط    ي شرب از نقطه تامين آب تا محل دريافت آب، تو صرف هاي آب  شامل    کنندگانم

با   پذ اجزاي مختلف و  فاوت اســـت. اکثر اين   خطر خازن،      ها بخايري مت ثل م يدي م ي کل

پذيري بالايي در برابر تهديدات  يبآســهســتند به اين دليل  دســترس قابل .....ها و خانهيهتصــف

ما دچار ينکه مدفون هســتند، اا باي نيز رســانآبي هالولهدارند. برخي  اجزاء مثل  محورانســان

حساس بودن اين  شوند.  يمحوادث عملکردي نامرئي مانند شکست، نشست و هدر رفت آب     
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در  بلندمدتتواند منتهي به وقفه يمآلودگي شيميايي سيستم     مثلاًزيرساخت به نحوي ست که   

شود   يمي آب و بازگرداندن مجدد آب به سيستم شود و اين باعث    ساز پاکدهي و يسسرو امر 

 زيرساخت پيامدهايي در سطح گسترده داشته باشد:تا اين 

 اختلال در تصفيه، ذخيره و ارسال؛  ورود سموم و خطرات بيولوژيکي به سيستم آب؛ 

 آسيب به پرسنل تجهيزات؛ آسيب به اجتماع عمومي؛ 

 و تجهيزات؛ آسيب به اموال خصوصي؛ ساتيتأسآسيب به  

سي       ضايعات خطرناک )وقتي آب آلوده از  شکلات دفع  شود چه    م ستم بيرون رانده 

 ؟(.افتديماتفاقي 

 هاي کمي و کيفي تحقيقيافته بر اساس هاشنهاديپراهكارها و .5-2

در چارچوب اصــل پيشــگيري مديريت بحران، راهکارهاي مختلفي براي پيشــگيري از بروز   

 است.تهديدات تروريستي مطرح است که به اختصار در جدول زير به مهمترين آنها اشاره شده 

 اهميت دارايي بر اساسراهكارها  ارائه(: 8جدول)

 درجه حفاظت :کنديماستاندارد حفاظتي که با توجه به درجه حفاظت سطح امنيتي آن تغيير 

نفوذ غيرمجاز را در  هرگونهاندازي، کشف و ارزيابي  ريتأخاقدامات حفاظتي در مناطق با توجه به درجاتي از بازدارندگي، به 

 .رديگيبرم

 .شوديمي که قابليت ديد کم هازماندر  هاييداراجهت تسهيل در مراقبت و ارزيابي معيار و  وآمدپررفتروشنايي مناطق 

ورود به مناطق مربوطه را پيدا  امکان ازيموردنتضمين احتمال بسيار بالاي اينکه تنها افراد مجاز و  منظوربهاقدامات حفاظتي 

 .کننديم

امنيت، گشت، مراقبت و ارزيابي محوطه  ازجمله کنان ديبازدمثبت براي کنترل خودروهاي کارکنان، ي هاکيتکنو  هاروش

 .هانگيپارک

 و ... زاآتاقابليت کنترل دسترسي به امکانات جهت کشف موارد غيرمجاز مانند اسلحه گرم، مواد منفجره، وسايل 

 متناسب با خدمات اضطراري ديگر و پاسخگويان اوليه است.ي متعددي که هاکانالارتباط امنيتي اوليه و ثانويه با 

 و فرايندها. هانقااندازي، ارزيابي مراودات با اجزاي سيستم،  ريتأخي حفاظتي مستقيم و مثبت سيستم براي بازداري، به هاجنبه

 .دينمايمعکس، اعلام و بايگاني و وضعيت سيستم را من هاتيفعالمراکز فرماندهي، کنترل، ارتباطات امنيتي اوليه و ثانويه که 

ي تهديد کمتر از زمان در نظر گرفته شده و لازم براي سازيخنثقابليت واکنا براي نزديک شدن به يک منطقه يا دارايي براي 

 .باشديمي يا تخريب دارايي مربوطه رسانبيآسنفوذ يک متخاصم، جهت 

ي ناشي از ريپذبيآسقرراتي يا مناسب که براي رفع، کاها، يا کنترل ديگر اقدامات حفاظتي در راستاي تحقق استانداردهاي م

 ، ضروري هستند.شدهمشخصتهديدات 

ي خاصي اعمال هاحوزهسطح بالايي از امنيت در 

که داراي دارايي يا منافع امنيتي هستند که  شوديم

 راتيتأثزيان ديدن يا مصالحه در مورد آن 

ي بر روي توليد، تيبااهم، سريع و مدتيطولان

قابليت خدمات، اعتماد عمومي در زيرساخت آب 

در راستاي ايمني و امنيت کار و محيط پيراموني 

 .گذارديم

سطح متوسط امنيت در مناطق حاوي دارايي يا 

که زيان ديدن يا مصالحه  روديممنافع امنيتي بکار 

ي بر روي قابليت مدتانيم راتيتأثدو مورد آن 

و اعتماد عمومي در راستاي ايمني  توليد، خدمات

 .گذارديمو امنيت کار و محيط پيراموني 
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 .قدرداني6

تحليل تهديدات و »اين مقاله برگرفته از پايان نامه کارشناسي ارشد جغرافياي سياسي با عنوان       

شهري      سات زيرساخت آب  سي سيد هادي زرقاني   «  ارزيابي امنيتي مراکز و تا به راهنمايي دکتر 

ست. نگارند        شهد ا سي م شگاه فردو گان وظيفه خود مي دانند از حمايت هاي مادي و ه در دان

 معنوي دانشگاه قدرداني نمايند.
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