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تبیین اهمیت استراتژیک حوزة جغرافیایی مدیریت و کنترل فضاي مجازي

یزددانشگاه یار جغرافیاي سیاسی، استاد- احسان لشگريکتر د

ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ2/4/1393: تاریخ پذیرش4/11/1392: تاریخ دریافت
چکیده

؛که به فراخور شرایط طبیعی و انسانیاندهگذشته همواره درصدد بوداندیشمندان ژئوپلیتیک در طول سدة 
تسلط و مدیریت ،نموده و سیاستمداران را جهت نفوذتر اهمیت ژئوپلیتیک برخی مکانها و مناطق را پررنگ

بدیهی است اهمیت سیاسی مکانها و فضاهاي جغرافیایی در طول زمان ثابت . گونه فضاها ترغیب نماینداین
در این راستا ظهور . عوامل انسانساخت دچار تحول و بازساخت گرددتأثیرممکن است تحت ویژهبهه و نبود

ي اخیر است که فضاي جدیدي را براي مطالعات ژئوپلیتیک هاي انسانساخت دهههاشبکۀ اینترنت یکی از پدیده
بدیل حوزة اهمیت بی،یکی از موضوعات بسیار مهم در مطالعه بعد سیاسی فضاي مجازي. گشوده است

نوعی کنترل و راهبري شبکۀ اینترنت بهولی استجغرافیایی مدیریت و راهبري شبکه اینترنت در منطقه سیلیکون
اي هرسد از اهمیت فزایندمینظرهرا در اختیار دارد و با توجه به وابستگی روزافزون افراد و حکومتها به آن ب

ین است که آیا امکان اطلاق صفت استراتژیک به حوزة حاضر امقالهش پرسبنابراین . برخودار گردیده است
فضاي مجازي در منطقه سیلیکون ولی وجود دارد؟ در سیر انجام این تحقیق کوشش اصلی کنترل و مدیریت

ي کارکردي هاشاخص،تحلیلی ضمن واکاوي دقیق مفهوم منطقه استراتژیک- گردیده با رویکردي توصیفی 
دهد که امروزه میي تحقیق نشانهایافته. ی مدیریت فضاي مجازي با این تعریف مقایسه گرددحوزة جغرافیای

که شبکه سایبر در ساختار ادارة اي هحوزة جغرافیایی راهبري و کنترل فضاي مجازي با توجه به اهمیت فزایند
همیت استراتژیک برخودار سازي حکمرانی حکومتها پیدا کرده از اجوامع و ارائۀ زیرساخت مناسب جهت بهینه

.مصادیق جدیدي از مفهوم منطقه استراتژیک در نظر گرفتمثابهبهحوزة جغرافیایی را توان شده و می
.، فضاي مجازياستراتژیک، مدیریت، کنترلشبکۀ اینترنت، منطقه:کلیديهايواژه
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مقدمه-1
مناطق مهم جهان دهد که شناساییمیتوجه به نظریات بسیاري از اندیشمندان ژئوپلیتیک نشان

ي هاي آنان بوده و جزء مهمی از تئوریهاي آنان نیز به تبیین شاخصهاهمواره یکی از دغدغه
ي هانظریهبدیلبیبدیهی است جاذبۀ تقریباً . مناطق کلیدي جهان اختصاص داشته است

شدن بین براي تمایز قائل ھاتلاش این نظریهدلیلبهنیز المللبینژئوپلیتیک در عرصۀ روابط 
جهت ویژگیهاي ذاتی و یا حدوثی و دهی به برخی از مناطق بهمناطق مختلف جهان و اهمیت

بنابراین بخشی از مطالعات کلاسیک ژئوپلیتیک در طول تاریخ . انسانساخت آنها بوده است
همواره معطوف به کشف مناطق مهم جهان و استفاده از امتیازات موجود در این مناطق براي 

که بر ییاز آنجاها بنابراین در دیدگاه ژئوپلیتسین. افع و پیشبرد اهداف بوده استحصول من
،عکس سطوح ملی و درون کشوري امکان انحصار قدرت در سطح جهانی وجود ندارد

،آفریناز توزیع نامتوازن منابع طبیعی و انسانساخت قدرتمتأثرطبیعی و صورتبهبنابراین 
بین قدرتها براي تسلط بر مناطق مهم و پر اهمیت همواره وجود بنیادین ماصورتبهرقابت 

و پایداري قدرت ابرقدرتها تا اندازه زیادي به )Ghavam, 2009: 81(خواهد داشت
چگونگی اتخاذ سیاستهاي مناسب از سوي آنها در دسترسی به مواهب و منابع موجود در 

& Buzzan(ي جغرافیایی مهم بستگی داردهاحوزه Eever , 2009: 211( .
ي این مناطق در طول تاریخ و بنا بر مقتضیات هانکته اصلی اینجاست که شاخص

رو اندیشمندان مختلف بر اساس از این. امنیتی و تکنولوژیک متفاوت بوده است،ایدئولوژیک
منطقه مهم و استراتژیک عنوانبهمناطق مختلفی را ؛ي تاریخی تا زمان حاضرهااین پیش زمینه

.  اندهدر صحنه جغرافیاي سیاسی جهان قلمداد کرد
در این راستا امروزه یکی از پیش نیازهاي مهم براي ارتقاء حکمرانی حکومتها ارتباط مداوم 

باشد و درهم تنیدگی حکومتها و مردم با این شبکه چنان افزایش پیدا میآنها با شبکۀ اینترنت
مندي از امکانات این شبکه دور از ذهن بهرهده که تصور اداره مطلوب یک کشور بدون کر

بر این مبنا در این تحقیق این پرسش مطرح بوده است که با توجه به وابستگی . رسدنظر میهب
توان حوزة میي عمومی و خصوصی به کارکردهاي این شبکه آیاهافزایندة حکومتها و سازمان
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گرفت؟ در این راستا تژیک جدید در نظرفضاي استرامثابهبهجغرافیایی راهبري این شبکه را 
توان حوزة میرسد که با توجه به وابستگی فزایندة حکومتها و افراد به شبکۀ اینترنتنظر میهب

مصداق مثابهبهولی در آمریکا را جغرافیایی مدیریت و کنترل این شبکه در منطقه سیلیکون
.جدیدي از منطقۀ استراتژیک قلمداد نمود

حقیق روش ت-2
در این . باشدمیتحلیلی–پژوهش حاضر از نوع بنیادین و نظري و روش انجام آن توصیفی 

داخلی و اي هراستا کوشش گردیده در بخش مبانی نظري با استفاده از ادبیات و منابع کتابخان
سپس با . در وهله نخست نظریات و مفاهیم مربوط به منطقه استراتژیک تبیین گردد،خارجی
مدیریت و کنترل شبکه سایبر در منطقه سیلیکون ولی و اج کارکردها و تبیین چگونگیاستخر

ي مفهوم منطقه استراتژیک، مصداق جدیدي از این مفهوم در جغرافیاي هاانطباق آن با شاخص
. سیاسی جهان معرفی گردد

مباحث نظري -3

مفهوم استراتژي-1-3
فرمانده سپاه و لقب رهبران نظامی معنايبهوس استراتژي مشتق از کلمه یونانی استراتوگ

در حقیقت از بعد تاریخی فنونی را که ). Lotfiyan, 2008: 1(بوده استیونان باستان
نوعی حیله نظامی بود که استراتژم ؛بردندمیکاربهیونانیان و رومیان براي پیروزي در جنگ 

هنر فرماندهان در زمینه ؛ظور از استراتژيدلیل در تعاریف قدیمی منهمینبه. شود مینامیده
در همین زمینه کلوزویتس استراتژي را ). Ezatti, 2005:1(تدابیر و حیله نظامی بوده است

در جهت نیل به اي هوسیلعنوانبهکارگیري و هدایت نبرد هفن ب«:چنین تعریف نموده است
ی استراتژي نمایانگر آن است که بدیهی است توجه به تعاریف تاریخ). Ibid: 2(»اهداف جنگ

در چارچوب دستیابی به اهداف نظامی بوده صرفاًدر این تعاریف مطالعه و بررسی استراتژیها 
و در این تعاریف سنتی همواره دو عنصر کلیدي چگونگی ) Motaharnia, 2005: 24(است
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فن ،داره جنگفن ا،و روشهاي دستیابی به اهداف نظامی) تاکتیک(حرکات نیروهاي نظامی 
). Ezatti, 2005: 2(فرماندهی و ارائه طرح و نقشه جنگ مورد بررسی قرار گرفته است

بنابراین در این دوره استراتژي یک اصطلاح نظامی بوده است که مفهوم و چارچوب آن تا 
مدتها در حیطه کاري افرادي مطرح شده است که داراي اطلاعات خاصی از کاربرد تجربیات 

خلاصه شامل استفاده از قدرت طوربهو ) Bagheri, 1991: 198(نظامی بودنددر مسائل
که استراتژي در ییاز آنجا). Afshordi, 2001: 17(نظامی براي پیگیري اهداف حکومتها بود

اعمال زور و تخریب رقیب بوده است همواره ،معنی ظرفیت و توانایی صدمه زدناین مفهوم به
بدیهی است منظور از رقابتهاي ). Sanjabi, 2001: 12(استشده آمیز تلقیخشونت

ي نظامی هاژئواستراتژیک نیز استفاده از ابزار جغرافیا و محیط جغرافیایی در رقابتها و رویارویی
;Karimipour, 2001: 21(و براي اهداف نظامی بود  Hafeznia, 2009: 413 .(

دچار بازتعریف و تدریجبههاي تاریخی اما این تعاریف سنتی در طول تحولات و فرایند
عناصر بیشتري در قالب این مفهوم تدریجبهبازساخت معنایی گردیده است و در طول زمان 

اهداف سیاسی حداقل در قالب استراتژي تدریجبهکه يطوربه؛مورد بررسی قرار گرفته است
به این هاتاریخی استراتژیستبنابراین پس از طی تکامل ادوار مختلف. نظامی نیز گنجانیده شد

معناي افزودن بر جهت حصول اهداف نظامی الزاماً به،نتیجه رسیدند که توسل صرف به جنگ
18رت در قرن هااز همین رو بود که لیدل). Mearsheimer, 2009: 164(قدرت نیست

ت و وسایل کارگیري تجهیزاهاستراتژي را هنر توزیع و ب؛ضمن انتقاد به تعریف کلوزویتس
بنابراین در سیر ). Bilies et al, 1990: 29(نظامی جهت نیل به اهداف سیاسی دانست

معنايبهاصطلاح استراتژي بزرگ مطرح گردید که تدریجبهتاریخی تکامل مفهوم استراتژي 
هدایت و مدیریت تمامی منابع و یا گروهی از ملتها جهت کسب اهداف سیاسی«

). Liddle Hart, 1967: 84(»باشدمی
توان اذعان نمود که امروزه قلمروهاي مفهومی اطلاق واژة استراتژیک بسیار میبنابراین

یک طرح و برنامه جهت حصول اهداف با استفاده از ابزارهاي عنوانبهگسترده است و از آن 
:Peshgahehadeyan, 2007(نمایندمیتعریف... فرهنگی و ،نظامی،دیپلماتیک،اقتصادي
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حفظ و ارتقاي منظوربهدهی به کلیه منابع یک ملت بهتر هنر بسیج و جهتعبارتبهو یا ) 59
بدیهی است ). Palit, 1986: 32-35(منافع آن ملت و رسیدن به موقعیت مطلوب قلمداد نمود

ي نظامی است و هااستراتژي چیزي بیش از مطالعه صرف جنگ و عملیات؛با این تعریف
.باشدمید در هر دو دوران جنگ و صلح را داراقابلیت کاربر

سیر تاریخی تکامل تعاریف استراتژي: 1جدول شماره 

توان اذعان داشت که امروزه استراتژي در حقیقت میبدیهی است با تلفیق ابعاد مختلف
اضر اقتصادي در زمان ح،نظامی،ي قدرت در ابعاد سیاسیهاکارگیري کلیه مؤلفههعلم و هنر ب

حداکثر پشتیبانی از سیاستهاي ملی در جهت نیل به اهداف و منافع و افزایش احتمال منظوربه
. باشدمیپیروزي و کاهش احتمال شکست

مفهوم فضاي استراتژیک - 2-3
ي قدرت هاملاحظه گردید بخش مهمی از منابع و سرچشمهکههمچناندر تعریف استراتژي 

از فضا و کالبد جغرافیایی و از انسان و عوامل انسانساخت ،تژيعامل و موجد استراعنوانبه
بدین ترتیب جغرافیا در تعیین استراتژي . گیردمیموجود در اکوسیستم جغرافیایی نشأت

استراتژي مؤثرگیريشکلجبري در صورتبهسیاسی کشورها نقش کلیدي داشته و 
مفهوم استراتژي و تلفیق آن با فضا یعنی رو با تلفیقاز این). Bagheri, 1991: 198(باشدمی

توان دانش ژئواستراتژي را درچارچوبی جدید تبیین نمود که در میموضوع مطالعه جغرافیا
اعم و استراتژیهاي نظامی طوربهحقیقت نقش عوامل محیط جغرافیایی را در تدوین استراتژیها 

). Ezatti, 2005: 2(کندمیاخص مطالعهطوربه

).کلاوزویتس(باشدابزاري براي نیل به اهداف جنگ میعنوانبهکارگیري نیرو استراتژي هنر به- 
).لیدل هارت(اهداف سیاسی استتأمینکارگیري ابزار نظامی براي استراتژي هنر توزیع و به- 
آندره (باشدوسیله حکومتها میهبدیپلماتیک و نظامی ،اقتصادي،استراتژي طراحی اهداف سیاسی- 

).بوفر
).جی سی وایلی(باشداستراتژي راهکارهاي طراحی شده در جهت کسب اهداف می- 
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تبع آن حکمرانی مطلوب به هدف که در دوران جدید دستیابی به توسعه و بهییآنجاحال از
از این رو در بعد تصمیمات کلان در حوزة جغرافیاي ؛اولیه و غایی حکومتها تبدیل گردیده

کنترل و دسترسی به فضاهاي جغرافیایی امتیازدار جهانی که بر امنیت و توسعه ،سیاسی
بر این مبنا اهداف . گیران سیاسی استي مهم تصمیمهااز اولویت؛گذاردمیکشورها اثر

استراتژیک و مناطق امتیازدار طبیعی و انسانساخت در مقیاس جهانی چنان رابطه بهم بافته و 
باشد و میناگشودنی دارند که هر اقدامی جهت متمایز کردن آنها از یکدیگر غیرقابل تصور

ي هاگونه فضاهاي جغرافیایی مربوط به اهمیت پدیدهبر اینبنابراین اطلاق صفت استراتژیک 
. باشدمیو متمایز موجود در این مناطقبدیلبی

مناطق مثابهبهدیگر مفهوم منطقه استراتژیک الزاماً بنابراین مطابق درك شرایط امروز 
طبیعی و متشکل از امتیازاتاي هبلکه منطقه استراتژیک شامل حوز؛باشدپراهمیت نظامی نمی

و زیرساختهاي تولید قدرت را در مقیاس جهانی هایا مواهب انسانساخت است که شاخص
دهد و استفاده از منابع و زیرساختهاي جغرافیایی این مناطق و مدیریت بر آنها در میارائه

در . باشدمیبسیار تعیین کننده؛جهت ایجاد وابستگی ژئوپلیتیک در دیگر کشورها و قدرتها
مناطق و یا نقاطی هستند که توانایی تولید فرایندها و جریانات مهم و ،قت این فضاهاحقی
ي حیاتی حکومتها محسوبهای را دارند و تماس و ارتباط با این فضاها از اولویتالمللبین
سلسله مراتب نشانگر وجود گیريشکلکه وجود فلسفی جریان و پخش و ییاز آنجا. گرددمی

رو واضح است که از نظر فلسفی از این).Pourahmad, 2009: 197(باشدیمیک عدم تقارن
. باشندمیفضاهاي جغرافیایی هستند که مبدع تولید جریانات و فرایندهاي جهانی،این مناطق

توان نتیجه گرفت که چارچوبهاي نظري تعیین مصادیق مناطق استراتژیک تا میبنابراین
. گرایانه از قدرت بودفیزیکی و عینی،افزاريي سختهاجنبهي اخیر غالباً متکی برهادهه
گشته و ابعاد دیگري از این مفهوم تر ي اخیر این چارچوب مفهومی وسیعهاکه در دههحالیدر

واقع شده تأکیدي قدرت نرم نیز مورد هاي جغرافیایی تولید و کنترل مؤلفههامبتنی بر حوزه
و هاپیشتر ذکر گردید کوشش گردیده که شاخصکههمچناندر این تحقیق نیز . است

ي مبدع قدرت نرم در مقیاس جهانی یعنی حوزة هاهاي استراتژیک یکی از حوزهویژگی
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. جغرافیاي مدیریت و کنترل شبکۀ اینترنت مورد بررسی قرار گیرد

ي تحقیقهایافته-4

ت در درة سیلیکونکارکردهاي استراتژیک حوزة جغرافیایی مدیریت شبکۀ اینترن-1-4
امروزه فناوري اطلاعات نقش بسیار مهمی در زندگی شخصی و کاري افراد جامعه انسانی ایفا

). Azad, 2007: 151(ناپذیر از زندگی بشر شناخته شده استبخش جداییعنوانبهکند و می
یر خواهد شد ي آینده نیاز به دسترسی به شبکه سایبر تقریباً جمعی و جهانگهابا فرارسیدن دهه

نیاز کشورداري و حکمرانی خوب محسوبپیشعنوانبهو براي حکومتها نیز برخوداري از آن 
امروزه این جریان اطلاعاتی یکی از عوامل اصلی تولید تحولات جهانی در . گرددمی

رو هر از این)Peshgahifard, 2001: 68(باشدمیاجتماعی و سیاسی،ي فرهنگیهاعرصه
,Hugill(ه قادر باشد بر نظام ارتباطات حاکم باشد بر جهان حکومت خواهد کردبازیگري ک

1999: 67 .(
شبکه برق یک شهر و یا کشور کههمچنانبایست در نظر داشت که میاز سوي دیگر

یی جهت راهبري و مدیریت هاشبکه اینترنت نیز داراي کانون؛باشدمیداراي مولد تولید برق
تولید فضاي مجازي و راهبري جریان اطلاعات در این فضا از نقاط باشد ومیشبکه

واقع »ولیسیلیکون«پذیرد که در منطقه میجغرافیایی خاصی در جغرافیاي سیاسی جهان انجام
طقه شهرت این من. استآمریکايکالیفرنیاایالت اي در درة سیلیکون نام رایج منطقه. شده است

. باشدمیجهان در این منطقهانفورماتیکمطرح هاي قرار داشتن بسیاري از شرکتدلیلبه
حوزه جغرافیایی کنترل سرنوشت امروزه انقلاب ارتباطی و اطلاعاتی سبب گردیده که این

این حوزة . خود و بسیاري از دیگر کشورها را در فضاي مجازي در اختیار داشته باشد
کلی طوربهتوزیع و پردازش جریانهاي اطلاعاتی و ارتباطی و ،آوريجغرافیایی مرکزیت جمع

برخودار اي هفزایندتبع آن از اهمیت استراتژیکفرایند مدیریت بر شبکه را بر عهده دارد و به
سنتی براي اشاره به نفوذ یا اقتدار یک قدرت طوربهبنابراین اصطلاح سلطه که . گردیده است

حائز شرایط تر رود در دورة حاضر در معناي وسیعمیکار بهبرتر و مسلط در فضاي عینی
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بر پایه . ودولی خواهد باطلاق به مناطق و نقاط راهبري و مدیریت شبکه سایبر در سیلیکون
این خصوصیات و کارکردها این حوزة جغرافیایی توانایی تحت فشار قرار دادن و بازدارندگی 

:Nye and Owens, 1996(قرار دادن سیاستهاي آنها را دارندتأثیرطرفهاي رقیب و تحت 

20-36 .(
بدیهی است مهمترین کارکردهاي این حوزه جغرافیایی را که حصول این اهداف را 

:توان در چارچوب موارد زیر بیان نمودمیکندمیپذیرانامک
ویژهبههاگونه که گفته شد نقش علوم و فنون اطلاعاتی در همه زمینهدر این دوران همان-1

در بخش اقتصادي دسترسی هرچه بیشتر به شبکه و فنون . اقتصادي افزایش سریع داشته است
ي اطلاعاتی و هاالمللی است و شبکهدر بازار بیناطلاعاتی و ارتباطی عامل قدرت و حضور 

). Castell, 1996: 125(بر اقتصاد جهان دارنداي هاثرات گسترد،جریانات وسیع حاصل از آن
گیرد و میبخش مهمی از مبادلات پولی در چارچوب فضاي مجازي صورتتدریجبهدر واقع 

ي عینی کاهش یافته و به درون پولی در فضافرایند سبب گردیده که حجم مبادلاتاین 
این پدیده سبب ظهور پیامدهاي ).Hickok, 2011: 221(نقل مکان نمایدي مجازيهاشبکه

نظام مالی و جریانات آنها گذارده و ،کاهشی بر کنترل حکومت ملی بر تعامل اقتصادهاي ملی
ته نموده ناخودآگاه حکومتهاي ملی را به نقاط و مراجع فراملی مجازي وابسطوربه

این در حالی است که نقاط مرجع در شبکه سایبر از طریق ). Rothkopt, 1998: 333(است
قیمتی از اطلاعات بسیار ذي،ي اینترنتیهانظارت بر گذرگاههاي اطلاعاتی و دریافت تراکنش

ترکیب و مقدار صادرات و واردات کشورها و پتانسیل بازارهاي مصرف در کشورهاي مختلف 
. باشند با فروش این اطلاعات ارزش و جایگاه خود را ارتقاء دهندمیآورند و قادرمیدستبه
الکترونیک صورتصورتبهدرصد تجارت 70تا 60دیگر امروزه در برخی کشورها عبارتبه

لیکن دستیابی به منافع ناشی از ؛گیرد که موجب افزایش کارایی تجاري کشورها گردیدهمی
ري در فضاي سایبر سبب بسط اتکاي بیشتر به سرورهاي مجازي سایبر افزایش کارایی تجا

گردیده و تسهیل تجارت در اینترنت به نظارت بیشتر بر فعل و انفعالات اقتصادي کشورها 
نهادها و سرورهاي مدیریت شبکه در این زمینه ایالات متحده به کمک. انجامیده است
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ي بانکی گرفته تا انتقال وجه براي هاشخاص و چکي اهادلار گردش مالی از سپردههاتریلیون
:Seirli, 2010(نمایدمیانجام فعالیتهاي بزرگ تجاري در مقیاس جهانی را در این فضا پایش

71 .(
، هاتاکتیک،هادر بخش نظامی این علوم و فنون موجب دگرگونی وسیع در ساختار ارتش-2

,Su(نگ افزارها را متحول کرده استروشهاي جنگ، واکنش سریع و قدرت و کیفیت ج

ي سایبري هایکه غالب کشورها اکنون قواي نظامی الکترونیک و ارتشطوربه). 7-12 :2002
واضح است که زیرساختهاي سایبري و مخابراتی ). Aronson, 2004: 1240(اندهتشکیل داد

در چارچوب این . اندهدر حوزة سیاست دفاعی بسیاري از کشورها بیش از پیش اهمیت یافت
کارکرد دیگر ابزار اصلی مناقشات الزاماً با تسلیحات فیزیکی نخواهد بود بلکه انقلاب سایبري 

:Kavelti, 2010(سبب گردیده که بعد جدیدي از جنگ در قلمرو اینترنت شکل بگیرد 

عملیاتی و تاکتیکی،که این فضاي جدید تا اندازه زیادي سطوح راهبردييطوربه). 110
در این نبرد یک جبهه جدید از ). Davis , 2011: 443(رزمهاي نوین را متحول نموده است

گیرد که در برخی موارد اثرات آن به مراتب مخربتر از جنگ میمنازعه در شبکه اینترنت شکل
در این زمینه کارشناسان بر این باورند که ورود تکنولوژي اینترنت به . باشدمیدر فضاي عینی

قبلاً ذکر کههمچنانکه چرا. توانمندي نظامی بلوك غرب را تقویت نموده است ،جنگفضاي
ي راهبري شبکه در زمان جنگ از توان بالاتري در هادارا بودن گلوگاهجهتبهشد این کشورها 

از کار انداختن و فلج کردن ساختار فرماندهی دشمن و قطع ارتباط آنها با نیروهاي 
بنابراین . Labeki, 2010: 100)(کردن گردش اطلاعات برخوردارندزیرمجموعه و مختل 

تواند میشود که حتیمیتوانمندي مهمی در نظر گرفتهعنوانبهامروزه این برتري سایبري 
تواند میبه نسبت کماي هاین برتري اطلاعاتی با هزین. تفسیر شوداي ههمپاي بازدارندگی هست

. دیدهاي نظامی سنتی کمک کندبه ممانعت یا ناکام ساختن ته
فضاي مجازي جریان مهار سرنوشت را براي حکومتها دشوار نموده و شالوده و بنیاد -3

و هر آنچه از )Restoon, 2011: 306(تر کردهحاکمیت حکومت را نسبت به گذشته کمرنگ
امروزه گرفتمیجریانهاي اطلاعاتی که در گذشته توسط حکومتها مورد ممیزي و مهار قرار
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& Nye, 2008: 141; Ereickson(گیردمیتوسط شبکه مجازي در دسترس قرار

Jeyamko, 2011: 13- دهد و میگذاري آنها بر ساختار سیاسی را افزایشتأثیرو قدرت ) 14
& Fredman(اندهاز این جهت این نقاط به نقاطی مهم و حیاتی در دنیاي جدید تبدیل شد

karash, 2002: 76 .(اجتماعی متعارض با یک -دیهی است افراد و گروههاي سیاسیب
توانند با یکدیگر به تبادل نظر پرداخته و روشهاي را براي میحکومت در چارچوب این شبکه

که نمونه اندهمخالفت با حکومت سازماندهی کنند و در این راه موفقیتهاي را نیز کسب نمود
بر این مبنا هیچ مرجعی . باشدمیدر چند سال گذشتهسایبرمحور» جنبشهاي ناگهانی«آن ظهور 

جزء نقاط اصلی مدیریت شبکه قادر نخواهد بود که جریان عظیم و پیوسته اطلاعات را در 
توانند با میآمریکا از طریق این نقاطویژهبهفضاي سایبر کنترل نماید و قدرتهاي غربی 

.باشندمیغیرمتحد آنهاگروههاي ارتباط برقرار کنند که متعارض حکومتهاي
با رشد فزاینده نیاز به تبادل اطلاعات در فضاي اینترنت نگرانی مربوط به حریم خصوصی، -4

اطلاعات شخصی و امنیت اطلاعات حکومتی و ملی در فضاي سایبر افزایش پیدا کرده است
)Aronson, 2004: 1234 .(جهت رسد که کشورهاي پیشرفته بهمینظرهدر وهله اول ب

جوامع ،لحاظ امنیتیلیکن به؛باشندمیبه شبکه در معرض تهدیدات بیشتريوابستگی بیشتر
مدرن با داشتن فناوریها و نقاط محور مدیریت شبکه کمتر در معرض این نوع تهدیدات قرار 

اتفاقی و صورتبهواسطه خطاهاي انسانی و آمده نیز بیشتر بهوجودبهو اختلالات اندهگرفت
در نقطه ). Kavelti, 2010: 6(غیرارادي روي داده و خواهد داداي گونهبهمشخص طوربه

قادر به رصد جابجایی اي همقابل جوامع مدرن و نقاط اصلی مدیریت شبکه به شکل فزایند
از جمله اینکه ایالات متحده در این زمینه داراي ابزاري . باشندمیاطلاعات در دیگر کشورها

که در حال حاضر از چرا. باشدمیرهگیري ارتباطات جاسوسی و نظامی جهانیمستحکم براي 
سیزده سرور اصلی ده تاي آنها در خاك آمریکا قرار دارند و شبکه سایبر از طریق این 

علت ضمن اینکه آمریکا به). Aghajani, 2010: 915(شودسرورهاي اصلی راهبري می
ي الکترونیک هااز محتویات بخش مهمی از پستمیزبانی سرورهاي اصلی قادر خواهد بود 

رمزهاي عبور که حتی امضاهاي دیجیتالی و یاطوريهب). Le, 2001: 157(اطلاع حاصل کند
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ثبت نام و سازمان(1آیکانچرا که سازمان . ي امنیتی نیستندهاامنیتی نیز قادر به رفع نگرانی
شود یک مؤسسه غیرانتفاعی در میحسوباکنون مدیر اصلی اینترنت مکه هم) ارقام اینترنت

ي هادر آمریکا است که وظیفه ثبت اعداد و آدرس»سیلیکون ولی«ایالت کالیفرنیا و در منطقه 
ي کشوري و هامدیریت سیستم دامنه،تعیین پروتکل،هااینترنتی، تخصیص فضاي آدرس

,Lotfi, 2009: 30; Hafeznia(عهده داردهرا بسرورهاي اصلی عمومی و مدیریت سیستم

این سازمان مسئول حل و فصل مسایل جهانی اینترنت در راستاي مدیریت ). 5 :2011
تا از این طریق کاربران اطمینان یابند که یک آدرس اینترنتی و یا ایمیل باشدمی2معیارهاي فنی

داشته دیگر در این شبکه باید استانداردهاي واحدي وجودعبارتبه. اندهصحیح دریافت کرد
بتوانند با یکدیگر ارتباط داشته باشند در غیر اینصورت هیچ ارتباطی برقرار ها باشد تا رایانه

فرد هي فنی منحصربهااین کار از طریق نظارت بر شاخه). Aronson, 2004: 1235(شودنمی
انجام) ...و . Infoو com.(اینترنت و مدیریت در اختصاص پسوندهاي اینترنتی همانند 

ضمن اینکه این سازمان قابلیت کنترل سایر .پذیردمیگیرد که توسط این سازمان صورتمی
,Lotfi(ستدهاي مالی را داردي الکترونیکی و داد وهاموارد نظیر کنترل محتواي اینترنت و نامه

و در نهایت این سازمان در خاك آمریکا ثبت گردیده است و از قوانین این کشور ) 31 :2009
نمونه بر پایه قوانین ضد تروریستی تصویب شده در آمریکا نهادهاي عنوانبه. کندمیعیتتب

ها این اختیار را دارند که از محتوي ایمیل»آژانس امنیت ملی«اطلاعاتی این کشور از جمله 
هاي اطلاعاتی توسطاینترنتی با استفاده از فناوريرمزهاي عبور وها اطلاع یابند و کلیه امضا

و نقاط راهبردي ها دیگر در خارج از این نهادعبارتبه؛باشندمیقابل شناساییها این نهاد
مطلق عدم دسترسی به جریان طوربهشبکه هیچ نوع تکنولوژي و یا تکنیکی وجود ندارد که 

.در این فضا را تضمین کندها داده
ی قرار داشت که المللبیناي هکنترل این سازمان بر عهده هیأت مدیر2009تا پیش از سال 

ي خود را به هیأت هاتوصیه؛خودبهکشور از طریق کمیته مشورتی مخصوص 80بیش از 

1 - ICANN
2 - DNS
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لیکن اکثر اعضاي هیئت مدیره آن نیز آمریکایی بودند با پایان . نمودندمیمدیره آیکان منتقل
ت متحده به سایر اعلام گردید که ایالا2009قرارداد این سازمان با دولت آمریکا در سال 

ي مجازي راهادولتها و بخش خصوصی امکان نظارت بیشتر بر فضاي سایبر و مدیریت داده
پیش از این اقدام ناظران اروپایی و سایر منتقدان اعلام کرده بودند که انحصارطلبی . دهدمی

آورده و از جمله باعثوجودبهدولت آمریکا در اینترنت در سراسر جهان مشکلاتی را 
ي صفحات اینترنتی به زبان هامخدوش شدن امنیت این فضا و تأخیر در ارائه آدرس

اگرچه دولت آمریکا در حال حاضر با کاهش نقش مدیریتی و . غیرانگلیسی گردیده است
ي غیرلاتین موافقت هانظارتی خود در این سازمان و ارائه امکانات لازم براي ثبت نام آدرس

ی این سازمان را وتو المللبینقادر است نظرات هیئت مدیره لیکن همچنان ؛نموده است
از این منظر این . آور نخواهد بودو توصیه این سازمان براي آمریکا الزام) Ibid: 32(نماید

توان اذعان میبر این مبنا. باشدمییک نقطه استراتژیک قابل طرحعنوانبهسازمان همچنان 
نولوژیک شبکه جهانی اینترنت در قالب شرکت آیکان با هویت نمود که مدیریت فنی و تک

:Hafeznia, 2011(آمریکایی در فضاي جغرافیایی درة سیلیکون در ایالت کالیفرنیا قرار دارد

2 .(
افزارهاي کامپیوتري و مرورگرهاي ي عامل و نرمهااز سوي دیگر مدیریت طراحی سیستم-5

ویژه در منطقه دره هنیز تنها در انحصار چند شرکت ب... س و فایرفاک،اینترنتی نظیر اکسپولورر
افزارهاي اینترنتی ي عامل جدید و مدیریت تولید نرمهاباشد و تولید سیستممیسیلیکون آمریکا

افزارها معادل بدیهی است تولید این نرم. انحصاري در اختیار آمریکا قرار داردطوربهتقریباً 
بود اي هافزارها و امکانات چند رساند چرا که اصولاً استفاده از این نرمکنترل اینترنت خواهد بو

طلاعات را وارد مرحله نوینی که به اینترنت وجهی اقتصادي و تجاري بخشید و گردش ا
;Fridman, 2010: 110(نمود Aghajani, 2010: 909 .( امروزه کار کردن با اینترنت بدون

اگرچه امروزه . باشدمیغیرممکن...و عکس،تصویر،صداافزارهاي ظهوریاري جستن از نرم
ها نویسان رایانهباشد؛ لیکن برنامهمیافزارهاي ساخت کشورهاي در حال توسعهبسیاري از نرم

ي بزرگ هاافزاري خود را مطابق با پروتکل و مقررات زبانی شرکتکدهاي نرمناگزیرند
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افزاري هستند که ي نرمهات شبکه برخی از شرکتو اکنون آشکارترین مدیریتدوین نمایند
شوند که میافزاري جهان در آمریکا یعنی مایکروسافت رهبريتوسط فراگیرترین شرکت نرم

حدي است که برخی از بدیهی است اهمیت این راهبري به. قرار دارند»سیلیکون ولی«در 
:Ebo, 2006(نمایندمیمقایسه19اندیشمندان آن را با حاکمیت بریتانیا در دریاها در قرن 

53.(
،در سطح دیگر در شبکه سایبر موتورهاي جستجو مستقر در سیلیکون ولی همانند گوگل-6

از اهمیت زیادي برخودارسازند نیز میکه دسترسی سریع را به اطلاعات میسر... یاهو و 
& Nye(؛ چرا که در عصر حاضر اگر دانش قدرت محسوب گرددباشندمی Kaen , 2011:

باشد که میاین مسأله در گروي دسترسی سریع و آسان به منابع واقعی چنین قدرتی؛ )361
و اطلاعات ها سازي دادهدر حقیقت رقومی. سازدمیرا نمایانها اهمیت فزاینده اینگونه شرکت

ونیکی و ي الکترهاشبکهگیريشکلدر اشکال گوناگون توسط شرکتهاي مادر در آمریکا باعث 
انتقال اطلاعات ؛ي استانداردهاابربزرگراههاي اطلاعاتی گردید و از طریق این پروتکل

این امر اهمیت این نقاط را در تکامل شبکه افزایش . دائمی در شبکه مقدور گردیدصورتبه
). Sedghi , 2002: 55(باشدمیداده و حقیقتاً گرگاه اصلی فرماندهی و کنترل شبکه سایبر

یابی از حجم خریدها و تمایلات اقتصادي گفته شد این نهادها با اطلاعکههمچناناینکه ضمن
. با فروش این اطلاعات به سود بسیار بالایی دست یابنداندهکاربران شبکه توانست

تکامل تکنولوژي اطلاعاتی و نهادهاي راهبري آن:1جدول شماره 
1234مرحله
تا امروز1998-19841997-19581991-1983سال

نوع حاکمیت بر 
اینترنت

کاربرد نظامی و کاربرد نظامی
دانشگاهی

کاربرد نظامی و 
تجاري

کاربرد نظامی و 
تجاري

نهاد مدیریت 
کننده

وزارت دفاع 
آپارانت/آمریکا

/ وزارت دفاع آمریکا
بنیاد ملی علوم

وزارت دفاع 
شرکت ایانا/آمریکا

وزارت بازگانی 
آیکانشرکت/آمریکا

در ،ي حیاتی حکومتها به فضاي مجازيهابر پایه این موارد با متکی شدن کارویژه
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توسط نقاط محوري مدیریت شبکه از دست رود بالقوه عواقب ها صورتیکه توانایی انتقال داده
دیگر با تبدیل اینترنت به راه اصلی عبارتبه. آوردمیهمراههنامناسبی را براي حکومتها ب

ها ي راهبري شبکه در ایجاد اختلال در انتقال دادههاي بالفعل گلوگاههاقابلیت،راري ارتباطبرق
. تواند یک کشور را به زانو درآوردمی

گیريتجزیه تحلیل و نتیجه-5
و افراد به فضاي مجازي به ها و شرکتها گفته شد رشد فزاینده وابستگی حکومتکههمچنان

از نقاط راهبري شبکه اینترنت حجم . و کنترل شبکه اینترنت افزوده استاهمیت نقاط مدیریت
مستقیمی بر تأثیرگیرد که میوسیعی از مبادلات اطلاعاتی و ارتباطی مابین کشورها انجام

مدیریت جوامع دارد که قابلیت حصول و دسترسی به آنها براي حکومتها داراي اهمیت 
ذکر شد بعد کنترلی و مدیریتی شبکه سایبر کههمچناناز سوي دیگر . باشدمیايهفزایند

،فرایندي بدون مختصات جغرافیایی نیست بلکه این فرایند داراي چهره و مصداق جغرافیایی
باشد و از بستر فرهنگی و سیاسی مشخصی برخاسته و در سیر تکاملی خود میعینی و مشهود

دیگر فضاهاي جغرافیایی از این نقاط بیش از ضمن اینکه اثرپذیري ؛کندمیاز این نقاط تغذیه
بدیهی است در چنین فرایندي . باشدمیآنکه ناشی از انتخاب باشد ناشی از ضرورت

کهآنجاییحال از . شودمیدر سطوح کلان براي این مکانها و فضاها پدیداراي هیابی ویژاهمیت
د در حوزة جغرافیایی درة مصادیق جغرافیایی نقاط مدیریت شبکه سایبر در بیشتر موار

مفهوم هژمون غالب ،لذا این واقعیت؛سیلیکون درایالت کالیفرنیا و در ایالات متحده واقع شده
توان اذعان نمود که با توجه به میبنابراین. را در مدیریت فضاي مجازي تثبیت نموده است

نقاط راهبري این شبکه ؛مرجعیت شبکه اینترنت در ارائه تسهیلات لازم براي افراد و حکومتها
گفته شد بخش مهمی کههمچنانچرا که . اندهدر این منطقه از اهمیت راهبردي برخودار گردید

. از شرکتهاي مدیریت شبکه اینترنت در این منطقه قرار دارند
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کارکردهاي مدیریتی و کنترلی منطقه محوري فضاي مجازي : 1شکل شماره 

ي مدیریت شبکه سایبر که میان هادلیل شکاف رو به گسترش در شاخصبهاز سوي دیگر 
ي هاایالات متحده و سایر کشورها وجود دارد کمتر امکان ظهور توازن قوا و واکنش

تر ولی را افزونکننده در این زمینه وجود دارد و این مسأله اهمیت استراتژیک سیلیکونمتعادل
ظهور یک رقابت ژئوپلیتیک نیازمند وجود حداقلی ،لسفیزیرا بر اساس اصول ف. نموده است

باشد و با توجه به کارکردهاي کلان و میاز توازن قوا مابین دو بلوك متعارض و رقیب
کمتر امکان ظهور رقابتهاي ژئوپلیتیک ،غیرقابل دسترس نهادها و شرکتهاي مستقر در این حوزه

.بر سر مدیریت و کنترل فضاي مجازي وجود دارد
ولی و بازساخت یابی فزاینده حوزة جغرافیایی سیلیکونرو این مسأله سبب اهمیتاز این

دگرگونی در 
ساختار قواي نظامی 

هاي و تشکیل ارتش
سایبري

حوزه جغرافیایی 
مدیریت شبکه 
مجازي در دره 

سیلیکون

وابستگی هرچه 
بیشتر تجارت 
الکترونیک به 

ه سایبرشبک

مرکزیت حضور 
موتورهاي 

اصلی جستجو 

انحصار تولید 
سیستم هاي عامل 
مادر و مدیریت 
تولید نرم افزارها 

قابلیت دستیابی 
به اطلاعات 
حکومتی و 

فردي 

قابلیت اثرگذاري 
بر ساختارهاي 
سیاسی کشورها
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این مسأله سبب گردیده .شکل جدیدي از مفهوم مناطق استراتژیک در این حوزه گردیده است
حوزه جغرافیایی درة سیلیکون در ایالت کالیفرنیا که غالب نهادهاي ویژهبهکه این کشور و 

در آن قرار دارند درموقعیت مرجعیت شبکه مجازي قرار بگیرد و این حوزه را به راهبري شبکه
سازي اطلاعات بخشهاي بدیهی است تمرکز و ذخیره. گذرگاه اطلاعاتی دنیا مبدل نموده است

به افزایش قدرت اطلاعاتی و سپس ... حکومتها و ،شرکتها،عمومی،مختلف اعم از خصوصی
گیري جریان خروشان جهتبهاین مسأله منجر . انجامدمیدیگرانسلطه اطلاعاتی آمریکا بر

از سراسر جهان به سوي حوزة جغرافیایی درة سیلیکون و متعاقب آن سلطه ها اطلاعات و داده
یک مثابهبهاطلاعاتی آمریکا بر جهان در فضاي مجازي گردیده است و این حوزة جغرافیایی را 

بنابراین همانند تسلط گذشته بریتانیا بر آبها و دریاها در . استمنطقه استراتژیک معرفی نموده
تسلط بر جریانات اطلاعاتی فضاي مجازي به آمریکا و نقاط استراتژیک راهبري 19و 18قرن 

بنابراین باید اذعان داشت که تا . بخشیده استاي هالعادو مدیریت این جریانات اهمیت فوق
در شبکه روندي از پائین به بالا و روند مدیریت شبکه روندي زمان حاضر قرار دادن اطلاعات 

.بالا به پائین داشته است
بنابراین با توجه به نیاز روزافزون و فزاینده افراد و حکومتها به کارکردهاي این شبکه و با 

توان این منطقه را میتوجه به کنترل و راهبري این شبکه از حوزة جغرافیایی درة سیلیکون
.مصداق نوینی از مفهوم منطقه استراتژیک قلمداد نمودابهمثبه

قدردانی-6
خـاطر حمایـت از انجـام    د از معاونـت پژوهشـی دانشـگاه یـزد بـه     داننگارنده بر خود لازم می

. پژوهش حاضر کمال تشکر را داشته باشد
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